A Rede Liquid: Uma Visao Geral Técnica
mais aprofundada

Introdugdo

Este documento apresenta uma anadlise mais
aprofundada da plataforma Liquid Network,
com base no documento partilhado a
19/10/2025. Expandindo as secc¢Bes de
funcionamento e consideracdes técnicas,
visa  fornecer conteddo informativo
adicional, explorando 0os mecanismos
subjacentes, implicacdes de seguranca e
inovacBes criptograficas da rede. Esta
expansdo incorpora detalhes sobre o
consenso federado, processos de pegging,
confidencialidade transacional e modelos de
recuperacao, promovendo uma
compreensdo mais robusta das capacidades
e limitagdes da Liquid como uma sidechain
layer-2 do Bitcoin.

Historia e Desenvolvimento

A Rede Liquid foi anunciada pela
Blockstream em outubro de 2015 como uma
sidechain federada projetada para melhorar
a funcionalidade do Bitcoin, particularmente
para empresas como  bolsas de
criptomoedas, corretoras e processadores
de pagamentos. Esta iniciativa surgiu no
contexto do whitepaper sobre sidechains,
que previa designs federados com
participantes mutuamente desconfiados e
hardware resistente a adulteragBes. Em
novembro de 2015, a Blockstream publicou
um resumo e FAQ, delineando planos para
um whitepaper técnico e integracdo com o
Elements Alpha, uma plataforma de
blockchain open-source baseada no cddigo
do Bitcoin. A rede foi lancada oficialmente
em 2018, representando um marco na
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evolucdo das solucdes de layer-2 para o
Bitcoin, com foco em mercados de capitais e
transagGes rapidas. Desde entdo, tem sido
desenvolvida como um projeto open-
source, com contribuicdes da comunidade e
expansdao para suportar ativos emitidos
além do Bitcoin. O desenvolvimento da Rede
Liquid baseia-se na plataforma Elements,
uma implementagdo open-source de
sidechain capaz de estender o cddigo-base
do Bitcoin. A Blockstream liderou o
processo, incorporando funcionalidades
como transacGes confidenciais para
privacidade e emissdo de ativos para
tokenizacdo. Principais marcos incluem a
integracdo de um modelo de federacdo
forte, eliminando a necessidade de Proof of
Work (PoW), e o uso de hardware tamper-
resistant para seguranca. A rede evoluiu
para suportar interoperabilidade com a
Lightning Network, permitindo pagamentos
rapidos e confidenciais. Versdes futuras
planeadas incluem capacidades avancadas
de ativos, mantendo o cddigo reutilizavel
para outras sidechains, promovendo
avangos no  ecossistema  Bitcoin. A
governanca é gerida pela Liquid Federation,
composta por cerca de 60 organizagdes
cripto-nativas, com 15 validadores atuando
como signatarios de blocos.

Funcionamento e ConsideracGes Técnicas
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A Rede Liquid opera como uma sidechain
layer-2 independente do Bitcoin, com um
ledger global e mecanismo de consenso
proprio, conectado via um peg bidirecional
1:1 que permite a transferéncia de valor
entre as duas redes. O processo de peg-in

v

Liquid user sends BTC to peg-in address on Bitcoin network.
© Atter 102 Bitcoin confirmations, L-BTC issued on Liquid.

Liquid user claims L-BTC and it appears in their Liquid wallet.

inicia-se quando um utilizador envia BTC
para um endereco multisig controlado pela
federacdo; apds 102 confirmagdes na
blockchain do Bitcoin, o utilizador pode
reclamar o equivalente em Liquid Bitcoin (L-
BTC) na sidechain, utilizando um nd Liquid
para  verificagdo  criptogréafica.  Este
mecanismo garante que o suprimento de L-
BTC seja sempre equivalente ao BTC
bloqueado, verificdvel por qualquer no,
promovendo transparéncia sem
comprometer a privacidade.

O peg-out, por sua vez, envolve a queima de
L-BTC na sidechain, com a federagdo

Peg-0Out
Liquid member burns L-BTC to initiate a peg-out transaction.

e Peg-out confirmed after two Ligquid confirmations.

BTC transaction initiated to Liquid member’s Bitcoin wallet.

processando o pedido em batches através
dos watchmen, libertando BTC equivalente
para enderecos whitelisteados (autorizados
via Peg-out Authorization Keys - PAKs), com

https://www.i2e.nl

tempos tipicos de 11 a 35 minutos,
dependendo do estado da rede e do volume
de pedidos pendentes.

Atualmente, apenas membros da federacdo
podem executar peg-outs diretamente, para
reforcar a seguranca, embora atualizacGes
futuras visem estender esta capacidade a
utilizadores gerais.

Bitcoin Functionaries Liquid
©

Transactions: + Bitcoin » Liquid

O consenso é alcancado através do modelo
de Strong Federation, onde validadores
mutuamente desconfiados (divididos em
blocksigners para assinatura de blocos e
watchmen para monitorizacdo de BTC)
gerem a rede sem recurso a PoW, reduzindo
custos energéticos e ambientais. Os blocos
sdo gerados a cada minuto num esquema
round-robin, requerendo assinaturas de
pelo menos dois tercos dos validadores para
validacdo, o que assegura tolerancia a falhas
bizantinas e finalidade transacional apds
duas confirmacdes (tipicamente 2-3
minutos). As transacdes seguem o modelo
UTXO do Bitcoin, com taxas pagas em L-BTC,
suportando a transferéncia de multiplos
ativos num Unico bloco. Por defeito, as
transacGes sdo confidenciais, ocultando
montantes e tipos de ativos através de
chaves de blinding, permitindo que apenas
as partes envolvidas (ou com acesso a chave)
decifrem os detalhes, enquanto a rede
verifica a validade sem expor dados
sensiveis.

Esta confidencialidade é implementada via
criptografia homomorfica, onde os valores
sdo "ocultados", mas as somas permanecem
verificaveis, educando sobre o equilibrio
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entre privacidade e auditabilidade em
blockchains. Adicionalmente, a rede suporta
emissdo de ativos (Issued Assets),
permitindo a tokenizagdo de fiat, titulos ou
coleciondveis, com interoperabilidade via
atomic swaps para trocas atdmicas e
seguras.

Do ponto de vista técnico, a Rede Liquid
adota um modelo federado que difere do
PoW do Bitcoin, priorizando eficiéncia,
privacidade e escalabilidade através de uma
federacdo distribuida geograficamente,
composta por 15 validadores selecionados
de instituicdes confidveis, eliminando
pontos Unicos de falha e promovendo
resiliéncia. Os validadores operam com
hardware separado: um host para execugao
de nds Bitcoin e Liquid (com acesso SSH
restrito via botdo fisico) e um modulo de
armazenamento de chaves para validacdo
de assinaturas, comunicando via Tor para
anonimato e protegao contra ataques DDoS
ou geolocalizagdo.

O limiar de dois tercos para assinaturas
garante tolerancia a falhas bizantinas,
significando  que a rede permanece
operacional enquanto menos de um terco
dos validadores estiver offline; contudo, se
um terco ou mais falhar, a criacdo de blocos
para, congelando a blockchain até
recuperacgdo, o que € importante em trade-
offs, descentralizacdo e desempenho em
sistemas federados. As PAKs, derivadas de
carteiras BIP32, atualizam-se com um atraso
de trés dias para detetar compromissos,
atuando como whitelist para peg-outs e
limitando riscos em cendrios de intrusdo.

A seguranca é reforcada por Hardware
Security Modules (HSMs) proprietarios nos
validadores, que isolam chaves privadas e
requerem acesso fisico simultdneo a
multiplos dispositivos para compromissos,
alinhando com padrdes industriais para
carteiras hot.
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A emissdo de ativos permite tokenizagdo
unificada, suportando multisig e atomic
swaps (que permitem a troca atdmica e sem
custddia de diferentes ativos na rede através
da construcdo cooperativa de uma Unica
transacdo, garantindo que a troca ocorra
integralmente ou ndo ocorra de todo,
eliminando o risco de contraparte), mas os
nos completos dependem de pontes geridas
por validadores para validacdo, e o publico
geral ndo executa peg-outs independentes,
dependendo de intermedidrios para
conversoes. Para recuperacao de
emergeéncia, a carteira multisig da federacao
(11-de-15) incorpora um timelock de 4032
blocos Bitcoin (cerca de 28 dias), permitindo
acesso via trés chaves de emergéncia
mantidas pela Blockstream em locais
seguros distribuidos, se a rede ficar
inoperacional por inatividade prolongada
(e.g., falha em processar peg-outs ou spends
automaticos). Este mecanismo reseta-se
automaticamente através de atividade
didria, importante em estratégias de
contingéncia nas blockchains para evitar
perda permanente de fundos.

Riscos incluem dependéncias na federagdo
(potencial centralizacdo), atrasos em peg-
outs ndo deterministicos e exposi¢ao
limitada em confidencialidade (enderecos e
taxas visiveis), mas mitigados por
verificabilidade criptogréfica e atualizacGes
PAK. Estas caracteristicas equilibram
velocidade (blocos de 1 minuto) e
seguranca, fomentando aplicacbes em
mercados financeiros sensiveis.

Vantagens e Desvantagens

A Rede Liquid oferece maior throughput
transacional com tempos de bloco de 60
segundos e finalidade em  duas
confirmacdes,
negociacles sensiveis ao tempo, como
arbitragem. A confidencialidade por defeito
protege contra front-running e exposicao de
dados, visivel apenas para participantes ou

reduzindo riscos em
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partes designadas. A emissdo de ativos
habilita stablecoins, titulos de seguranca e
NFTs, expandindo a programabilidade do
Bitcoin. Custos reduzidos sem PoW e
interoperabilidade com DeFi Bitcoin,
incluindo swaps atémicos e pagamentos P2P
privados, melhoram a praticabilidade para
utilizadores retalhistas e institucionais. A
recuperacdo de emergéncia garante
acessibilidade a fundos em cendrios
extremos. Porém, apesar das vantagens, a
dependéncia na federacdo introduz
potencial centralizacdo, com paralisacdo da
rede se um terco dos validadores estiver
offline. Os peg-outs sdo ndo deterministicos
e encontram-se dependentes de watchmen,
com atrasos de 11-35 minutos e
incapacidade do publico geral de os executar
independentemente. As 102 confirmacdes
para peg-in atrasam o acesso a fundos, e
atualizag®es de PAK com trés dias de atraso
podem impactar operacGes em incidentes
de seguranca. Embora mitigado, ha risco de
fundos congelados em falhas extremas.

Aplicagdes e Casos de Uso

A Rede Liquid é aplicada em transa¢Ges
rapidas e confidenciais para bolsas e traders
institucionais, minimizando exposicdo em
transferéncias grandes. Suporta DeFi
Bitcoin, incluindo empréstimos de L-BTC ou
USDT em plataformas como Hodl Hodl Lend,
e swaps atémicos em SideSwap para trocas
sem custédia. A emissdo de ativos facilita
negociacdo de stablecoins (e.g., USDT na
Liquid) e NFTs via Liguid Swap. Casos
incluem negociagdes P2P em Hodl Hodl com
escrow multisig, e pagamentos privados
com carteiras como AQUA ou Blockstream
Green. E ideal para mercados de capitais,
tokenizacdo de titulos e arbitragem entre
ativos, podendo vir a ser a base para um
sistema de mercados tokenizados a nivel
global.
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Conclusdo

Em suma, a Rede Liquid representa uma
extensdo crucial ao ecossistema Bitcoin,
oferecendo velocidade, privacidade e
funcionalidades de ativos que
complementam o mainchain. Apesar de
desafios como dependéncias federadas, as
suas vantagens em eficiéncia e aplicacdes
DeFi posicionam-na como uma ferramenta
essencial para mercados financeiros
baseados em Bitcoin, promovendo inovagao
sustentdvel num  ambiente  técnico
avancado.
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